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La confiance peut aussi
favoriser les fraudes

nron, Worldcom, Parmalat,
REFCO... quelques cas de
frauderetentissants. Lesacti-
vités bancaires semblent
épargnées. Et pourtant. En raison du
caractere confidentiel du secteur, les
cas de fraude ne sont, en regle géné-
rale, pasmédiatisés. Maisils sontrela-
tivement fréquents. Leur nombre a
méme tendance aaugmenterlorsque
les marchés boursiers sont a la bais-
se — attention donc a la prochaine
crise boursiere!
Aucoursdesvingt-cinqgdernieres
années, la fraude a d’ailleurs consti-
tué I'une des principales causes de
pertefinanciere pourlesbanques pri-
vées. Avec, en moyenne, uncasimpor-
tant détecté tousles cinq ans, ce délit

représente unrisque opérationnel et
[=)

deréputationsignificatifpour cesins-
titutions.

Les administrateurs et les direc-
tions, dontlesresponsabilités ne ces-
sent de s’alourdir, peuvent étre faus-
sement rassurés par le systeme de
contrbleinterne, larévision etlacou-
verture d'assurances. A tort, ils pour-
raientpenser quecelan'arrivequ'aux
autres...

Modes opératoires

Dans la pratique, les cas de frau-
de présentent souvent les mémes
caractéristiques en termes d’auteur
etde mode opératoire. La plupartdu
temps,|'objectifvisé n'est pasungain
personnel, mais plutot la dissimula-
tion de pertes sur les comptes de
clients.

La majorité des fraudes en inter-
ne sont commises par des gestion-
naires (relationship managers) qui
occupent le plus souvent des postes
de direction et/ou qui sont depuis
longtemps des intouchables en rai-
son de leur forte rentabilité. Rien de
surprenant, laconfiancejoueunrole
prépondérant dans ce domaine. Le
client veut pouvoir compter sur son
gestionnaire, qui doit garantir une
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la dissimulation
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les comptes de clients.
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confidentialité totale. Sur la base de
cette relation privilégiée, les clients
transmettentlaplupartdeleursordres
partéléphone. Beaucoup demandent
égalementqueleur courriersoitgardé
en «banque restante» — les banques
qui ont un fort pourcentage de
comptesenbanquerestante connais-
sent 50% de cas de fraude supplé-
mentaires. L'importance desfraudes
estaussiliéeaumodele «banque pri-
vée», qui repose sur la relation privi-
légiée et souvent exclusive entre le
clientetson gestionnaire, rendantles
controles a quatre yeux inopérants.

Coté modes opératoires, les
fraudes présentent certaines récur-
rences. Parmiles classiques:le trans-
fert hors de la banque sur la base
d'une fausse instruction du client,
souvent donnée apparemment par
téléphone; les transferts internes de
compte a compte entre ayants droit
économiques différents pour dissi-
muler des pertes; I'évaluation incor-

recte du portefeuille, en particulier
des titres non cotés; I'interception et
la falsification des relevés de comp-
te du client par le gestionnaire; les
achats de titres en début de journée
attribués en fin de journée aux
comptes dont le gestionnaire est
bénéficiaire si I'évolution des cours
est positive; les produits a effet de
levier, fréquemment utilisés pour
compenser les pertes subies sur les
comptes des clients; enfin, lagestion
de fait, c'est-a-dire lorsqu'un ges-
tionnaire gere un compte sansqu'un
mandat de gestionneluiait été signé
parleclient. Unetellesituationmene
a la fraude quand des pertes sur-
viennent et que le gestionnaire ne
veut pas révéler qu'il a géré le comp-
telui-méme, sans]’autorisation requi-
se. On constate aussi que les cas de
fraudes importantes ont été généra-
lement découverts lorsque les
Bourses chutent apres avoir été flo-
rissantes pendantune certaine pério-
de - a preuve, le nombre record de
fraudesimportantesen 2001 et 2002.

Quid du contrdleinterne

La responsabilité de la préven-
tion des fraudes repose sur le conseil
d'administration, les comités d'au-
dit etla direction. Le conseil d'admi-
nistration doit définir «the tone atthe
top» (culture de I'honnéteté et du
comportement éthique) et s'assurer
qu'un systeme de controle interne
est en place. La direction a la res-
ponsabilité delasurveillance au quo-
tidien, de la mise en place détaillée
et de la communication d'une cul-
ture de controle. Son role est avant
tout de montrer I'exemple.

Il y a cependant un bémol. Les
systemes et controles internes pour
lagestion de fortune ne sontsouvent
pasaussi efficaces ou orientés versla
fraude qu'on pourrait le croire. Il est
fréquent que les controles internes
dépendent directement des gestion-
naires qui ont la possibilité de les



outrepasser (override). Les amélio-
rations récentes dans la compliance
etle controle interne ne suffisent pas
toujours a couvrir le risque de frau-
de. A grands frais, les banques ont
mis en place de nouveaux systemes
etprocessuspoursurveillerles trans-
ferts sur la base des indices de blan-
chimentd'argent. Cependant, laplu-
partdesbanquesn'ontpassaisicette
occasion pourinclureégalementdes
contrdles contre la fraude, en parti-
culierenportantl'accentsurlestrans-
fertsentreayants droitéconomiques
différents.

Know your business

Il est par conséquent primordial
que le conseil d'administration, le
comité d'audit et la direction déve-
loppent une compréhension du
risque de fraude, des domaines par-
ticulierement a risque et des divers
signaux d'alarme en ce qui concer-
ne les activités de la banque (know
your business) et de ses employés
(know your employees).

Pour que le conseil d'adminis-
tration puisse effectuersasurveillance
sur les activités de la banque, il doit
recevoir de la direction un reporting
sur le contréle interne relatif aux
controles-clés effectués et sur leur
fréquence. Ce document, qui porte
aussisurlerisquedefraude, doitper-
mettre au conseil d’administration
de déterminer le niveau de risque
auquellabanqueestpotentiellement
exposée, ainsiquedes’assurerdel’ef-
ficacité dusystemede controleinter-
ne. En ce qui concerne les employés,
lesbanquesdoiventfixerlaligne géné-
rale de comportement (tone at the
top) a I'aide d'un code de conduite

Les délits dans
le secteur bancaire
ne sont en général
pas médiatisés.
Mais ils sont fréquents.
Leur nombre a tendance
a augmenter quand
les marchés boursiers
sont a la baisse.

etdesdirectivesinternessurlarému-
nération, les gratifications et les
cadeaux, etc.

Ces regles de base doivent étre
soutenues parune politique derecru-
tementrigoureuse, lavérification sys-
tématique etindépendantedesanté-
cédentsdesnouveauxcollaborateurs.
éventuellement la mise en place de
procédures de whistleblowing. Une
attention particuliere seraportée aux
employés sensibles, qui de par leurs
fonctions et leur importance pour la
banque peuventabuserdeleursavoir
et de leur pouvoir. On veillera aussi
amettreenplaceunsysteme desanc-
tions transparent et conséquent.

Surveillance partielle
Denombreuses banques sontau

bénéfice de polices d'assurance qui

couvrent un tel risque. Mais celles-ci

LA FIN DES INTOUCHABLES

n'offrent pas toujours de protection
suffisante. Généralement, le montant
assuré est plafonné a 20 millions de
francs. Alorsquebeaucoup defraudes
ont entrainé des pertes largement
supérieures. Les compagnies d'as-
surances ont, de plus, le droit de pro-
céderadesenquétesdétaillées. Sileur
rapport démontre que les controles
internes ne sont pas conformes aux
standards requis en matiere de frau-
de, elles seront en droit de réduire,
voire de refuser leur prestation au
motif que la banque, par son attitu-
de, est responsable du dommage.
D’ailleurs, les assurances pratiquent
de plus en plus le risk adjusted pri-
cing pour déterminer le niveau des
primes.

Il est aussi fréquent de croire que
c’est a I'auditeur de détecter les cas
de fraudes, alors que la responsabi-
lité incombe au conseil d'adminis-
tration et a la direction — par la défi-
nition etlamise en place du controle
interne de la banque. Dans la pra-
tique, la majorité des cas de fraude
sont détectés grace aux clients, alors
quelesréviseurs—internesetexternes
—-n'endécouvrentspontanémentque
tres peu.

La fraude existe donc bel et bien
dans la gestion de patrimoine. Elle
est méme souvent liée a des cycles
économiques, al’existence d’oppor-
tunités —affaiblissement temporaire
du systeme de controle interne dii a
une importante migration informa-
tique, fusions, réorganisations, rota-
tion élevée du personnel, etc. — et a
laculturedelabanque. Lerisque zéro
n’existe pas. C’estlaréputation, voire
la pérennité de 1'établissement qui
estenjeu. «

Quelques mesures de prévention
pour éviter les fraudes:
Sassurer que la culture de

éthique s'applique a tous (pas
«d'intouchables »).

Mettre en place des controles

clés portant sur la fraude et établir :

unreporting a la direction et au
conseil dadministration.

. Développer un outil de

. détection des transactions
© particuliérement sensibles
I’honnéteté et du comportement
: droit économiques différents,

© produits avec effet de levier, achats
groupés pour clients non gérés...).

(transferts internes entre ayants

Se rappeler que le risque de fraude

est plus élevé dans les filiales et
. succursales, en particulier a

- I'étranger et lorsqu'il s'agit de
© nouvelles acquisitions.

© Considérer que le risque de

© fraude est évolutif et que la

- vulnérabilité a Ia fraude doit étre
réévaluée au moins annuellement.

© Inclure dans le plan d’audit interne

le suivi du risque de fraude et les
: tests de controle. Faire aussi le
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© suivides manquements
© aux régles, méme légers, et les
© sanctionner.

© Sassurer que la plupart des clients
© sont vus tous les deux a trois ans
© par une deuxieme personne.

Contracter une assurance contre
: lafraude et revoir réguliérement la
. couverture et les conditions.
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